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 سرلیک
 

، چې کولای شي د هغوی شخصي او مسلکي خوندیتوب په نننۍ نړۍ کې خبریالان په ډیجیټل فضا کې له بېلابېلو ګواښونو سره مخ دي
وګواښي. سایبري بریدونه، هک، غیرقانوني څار، سانسور او جاسوسي له یادو ګواښونو څخه دي، چې د ډېټا، سرچینو او اړیکو د 

ۍ، امنیت او مسلکي خوندیتوب ارزښت جوتوي. د یادو ګواښونو په اړه د خبریالانو د پوهاوي لوړول او سمه روزنه د هغوی د خپلواک
 کار په ساتنه کې کلیدي ونډه لوبوي. 

دا لارښود د ډیجیټلي ګواښونو پر وړاندې مبارزه کې د عملي ټکو، کړنلارو او اغیزناکو وسایلو د وړاندې کولو په موخه جوړ شوی، څو 
خپلو حساسو اطلاعاتو او سرچينو څخه  لهچاپېریال کې د خپل امنیت کچه لوړه کړي او انلاین له خبریالانو سره مرسته وکړي، چې په 

 ساتنه وکړي.
کېدو وړاندې دی، رامنځته په یاد ولرئ، چې په انټرنټ او مجازي فضا کې د محافظتي ګامونو لپاره تو ټولو ښه وخت، د یوې پېښې له 

 څومره چې ژر اقدام وکړئ، هغومره د خطر د پېښېدو کچه کمېږي. هر
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 یلومړی څپرک

  
 په انلاین فضا کې د امنیت ټینګښت لپاره اساسي مفاهیم او ټولیزې کړنلارې

 
 

 
 

 فضا کې له خپلې ډېټا ساتنه وکړئانلاین . په ۱.۱
 

خبریالان په زیاتېدونکي ډول د سایبري بریدونو او انټرنټي ځورونو موخه ګرځي. په دې بریدونو کې ځيني کسان د انټرنټي لټون له لارې 
روي. خبریالانو ته سپارښتنه کېږي چې خپل انلاین پروفایل په منظم ېنو شخصي معلومات لټوي، څو هغوی وګواښي او وو د خبریالا 

 اطلاعات لرې کړي. خپلډول وڅاري او د امکان په صورت کې 
 

 د خپلې انلاین ډېټا د لا ښې ساتنې لپاره:
 

 . خپل مشخصات په انټرنټ کې ولټوئ۱.۲
 

 اطلاعات لکه پته، د ټلفن شمېره او د زېږېدلو نېټه د لټون په ټولو موتورونو لکه  ) خپل نوم او نور شخصيGoogle, Bing, 
Yahoo  .په انلاین توګه ولټوئ ) 
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  ند حالت یا خصوصي حالت څخه ګټه واخلئ. دا حالتونه تاسې ته اتاسې کولای شئ په براوزر یا د لټون موتور کې، د ناپېژ
 پاڼو معلومات ستاسې په وسیله کې ذخیره نه شي.د کارولو پر مهال، تاریخچه، کوکیانې او د وېباجازه درکوي چې د انټرنټ 

ټکو کلیک وکړئ او  یوند حالت د فعالولو لپاره د ښي اړخ په پاسنۍ برخه کې پر درېابراوزر کې، د ناپېژ  Google Chromeپه 
ټکو کلیک وکړئ او د  یوکې هم کولای شئ پر درې راوزرب Microsoft Edgeپه  ( برخه وټاکئ.New Incognito Windowد )

(New InPrivate Window.برخه وټاکئ )  دا لارې ساده او اغېزمنې دي او د انټرنټ د کارولو پر مهال ستاسې شخصي حریم
 خوندي ساتي او مرسته کوي چې ستاسې د فعالیتونو اړوند معلومات په وسیله کې ذخیره نه شي، په دې توګه ستاسې

 خصوصي حریم خوندي پاتې کېږي.
  د انځور معکوس لټون وکړئ: خپل د خوښې وړ انځور ( پورتهUpload  ) کړئ ترڅو ووینئ چې په انټرنټ کې په کومو ځایونو

 کې خپور شوی دی.
  اطلاعات  ډېټا او اطلاعات وپلټئ، ترڅو وګورئ چې د هغوی په اړه کوم لومړنۍد خپلو خپلوانو یا د کورنۍ د غړو په اړه هم

 د لاسرسي وړ دي. 
 .هر هغه اطلاعات نوټ کړئ، چې غواړئ محدود یا پاک شي 

 
 . په مجازي فضا کې خپله ډېټا پاکه یا محدوده کړئ۱.۳

 
 لاسرسی محدود کړئ.  یې په ټولنیزو شبکو کې خپل معلومات یا انځورونه پاک کړئ یا 
 یم تنظیمات وڅارئ، څو ډاډه شئ چې د خپلو معلوماتو له په منظم ډول د خپلو ټولنیزو پاڼو د حسابونو د خصوصي حر

 هغې برخې سره چې عام خلک ورته لاسرسی لري، موافق یاست.
 ا ملګرو څخه وغواړئ چې ستاسو شخصي ډېټا د خپلو ټولنیزو شبکو له حسابونو څخه پاکه کړي.ی د خپلې کورنۍ له غړو او 
 ته وکړئ چې د خپلو ټولنیزو شبکو حسابونه خوندي کړي، د بېلګې په وقایوي ګامونه واخلئ څو د کورنۍ له غړو سره مرس

توګه، هغوی ته وښایئ چې څنګه په دې شبکو کې خصوصي حریم تنظیم کړي. د بېلګې په توګه، د فیسبوک حساب د 
 مدیریت او د خصوصي حریم ساتنې لپاره، خپل حساب ته ننوځئ او د ښي لاس پورته اړخ کې د خپل پروفایل انځور

او  وټاکئ( Privacy Checkup( برخې ته لاړ شئ او وروسته )Settings & Privacyکېکاږئ، بیا د تنظیماتو او خصوصي حریم )
په دې ټولنیزه شبکه کې یې د  ،چې د فیسبوک مالک دیشرکت  Meta) تا )یم هغه ډول یې تنظیم کړئ چې تاسو یې غواړئ.

سر  (Journalist Safety)د لا ډېرو معلوماتو لپاره دې پتې ته . رښود خپور کړی دیخبریالانو د امنیت ساتنې لپاره ځانګړی لا 
 . ورښکاره کړئ

  ارشیف انټرنټي( سایټونه لکهWayback Machineوڅارئ او په یادو سایټونو کې خپله ډېټا پاکه کړئ. دا سایټونه د وېب ) پاڼو
 زړې نسخې ساتي او د هغوی ډېټا ذخیره کوي.

  هېرېدو حق»په اروپا کې د( »Right to be Forgotten قانون خلکو ته اجازه ورکوي، چې په ځانګړو شرایطو کې غوښتنه )
پلټفارمونو څخه پاکه شي. په امریکا کې هم په ګډوني خدمتونو ټي موتورونو او انټرن لهد دوی شخصي ډېټا د لټون  وکړي څو

(subscription services.کې د نوم لیکنې له لارې د ډېټا د پاکولو امکان برابرېږي ) 
 

 . هغه وقایوي اقدامات چې ستاسو د امنیت په ښه والي کې مرسته کولای شي۱.۴
 

 انټرنټ د منظمې څارنې لپاره یوه د یادونې برنامه جوړه کړئ، څو وګورئ چې ستاسو په اړه کوم اطلاعات د لاسرسي وړ  د
دي. دا کار تاسو سره مرسته کوي چې د خپلو شخصي معلوماتو په اړه خبر واوسئ او که چرته ناسم یا نا غوښتل شوي 

 څو ستاسو امنیت او خصوصي حریم خوندي پاتې شي. اطلاعات ووینئ، ژر تر ژره لازم ګامونه واخلئ تر 

https://www.meta.com/en-gb/safety/communities/journalists-activists-public-figures/journalists/
https://web.archive.org/
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  لپاره د ګوګل خبرتیا تنظیم کړئ. د دې کار لپاره، لومړی د خپل ګوګل اطلاعاتو د خپل نوم او همدارنګه نورو شخصي
کړئ. د  تنظیم( په برخه کې یوه خبرتیا  Create an alert)  پاڼې ته لاړ شئ، بیا د( وېبGoogle Alertsحساب ته ننوځئ او د )

بېلګې په توګه، خپل نوم حتی د املایي تېروتنو سره ولیکئ او شخصي اطلاعات لکه د زېږېدو نېټه او نور مشخصات د لټون 
په انټرنټ کې عات اطلا کړئ او وروسته د خبرتیا د جوړولو تڼۍ کېکاږئ. په دې ډول، هر کله چې ستاسو  دننهپه برخه کې 

په انلاین فضا کې د خپل خصوصي  په دې توګه کولای شئښکاره شي، تاسو ته به د خبرداري یو برېښنالیک درواستول شي. 
 .ترسره کړئحریم د ښه مدیریت لپاره لازم اقدامات 

 ( د خپلو حسابونو امنیت د دوه پړاویز تاییدTwo-factor authentication او د اوږد او ځانګړ ).ي کوډ په کارولو سره لوړ کړئ 
 
 

 . په انټرنټ کې خپل امنیت لوړ کړئ۱.۵
 

خبریالان د اطلاعاتو او څېړنو د لټون لپاره انټرنټ پورې تړلي دي، چې د امنیتي تدابیرو په پام کې نه نیولو سره خپل ځان او سرچينې 
کتونه او مجرمین د انټرنټ د کاروونکو په اړه ډېټا راټولوي، له ګواښ سره مخ کوي. د انټرنټي خدمتونو وړاندې کوونکي، دولتونه، شر 

 .چې کولای شي له هغوی څخه د خبریالانو پر وړاندې ګټه واخلي
 

 انټرنټ کې زموږ رازونه افشا کوي . کوم شیان په۱.۶
 

 پاڼې چې ګورو یې هغه  وېب ●

 هغه وېډیو ګانې چې ګورو یې ●

 هغه لټونونه چې ترسره کوو یې ●

 تونهآنلاین خدم ●

 مصرف شوی وخت ●

 د براوزر تاریخچه  ●

 کوکيانې  ●

 ډانلوډونه ●

 اوتومات بشپړېدنه ●

 د ګوګل په ګډون د براوزرونو له خدمتونو څخه ګټه اخیستنه ●

که تاسو د ګوګل د لټون موتور ته داخل شوي یاست، دا سیستم ستاسو ټول فعالیتونه تعقیبوي. د دې لپاره چې پوه شئ ستاسو له 
( او د خپل حساب له لارې myactivity.google.comبراوزر کې څه ثبت شوي دي، دې پتې ته سر ورښکاره کړئ ) کارونو څخه په دې

 اقدام وکړئ.
 

https://www.google.com/alerts
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 ه د خوندي ګټې اخیستنې لارې چارېله انټرنټ څخ. ۱.۷

 
 د انټرنټي خدمتونو وړاندې کوونکي شرکت د مالکیت په تړاو پلټنه وکړئ او پوه شئ چې د یاد شرکت د انټ ( رنټISP )

حکومتونو ته د ستاسو د ډېټا د لېږد پر وړاندې څه قانوني ژمنې لري. وڅېړئ چې ستاسو په تړاو کومه ډېټا ساتل کېږي او دا 
پاڼې ته لاړ شئ او د زموږ په اړه یاهم ساتنه تر کوم مهال ده. د دې کار لپاره د انټرنټي خدمتونو وړاندې کوونکي شرکت ویب

 ې برخه وګورئ.د خصوصي حریم ساتن
 ( د یوې خصوصي مجازي شبکې یاVirtual Private Network – VPN ،په کارولو سره ) خپل انټرنټ د لټون سابقه د انټرنټي د

له لارې له انټرنټ سره وصل شوی، یاد شرکتونه دا چاره ( VPN) شرکت له څارنې وساتئ. پام مو وي چې که د وي پي ان
وټاکئ چې ستاسې د لټون سابقه نه تعقیبوي او نه یې ( VPN)وړلو لپاره داسې وي پي ان ثبتوي. د دې اندېښنې له منځه 

ستاسې انټرنټي اړیکه  (VPN) ثبتوي، ځکه دغه معلومات کېدای شي له حکومتونو او نورو سره شریک شي. دا ډول وي پي ان
وړتیا هم لري. په دې برخه (  Encryption)و کوډولد خوندي منځګړو سرورونو له لارې خوندي کوي او معمولاً د معلوماتو د 

وکاروئ، چې په بل هېواد کې جوړ او ځای پر ځای وي، ځکه دا کار هغه حکومت ته چې  (VPN)کې غوره ده داسې وي پي ان 
 معلوماتو ته لاسرسی ستونزمن کوي.تاسې پکې ژوند کوئ، ستاسې 

 پاڼه ګورئ یا کوم چې تاسې کومه وېب ،پوهېدلی شي پاڼې کوډ شوي دي، یعنې که څه هم خلکاوس مهال ډېری وېب
په  URL پتې یاې ویبهر ډاډ تراوسه کړئ، چې د خدمت ته ننوتلي یاست، خو د هغې پاڼې منځپانګه نه شي لیدلای. انلاین 

 ه کوي.څرګندون دلوکوډېپاڼې ترمنځ د اړیکې د ( نښه موجوده وي، ځکه دا د امنیتي قفل او ستاسې او وېبhttps) دپیل 

 
 ( دDuckDuckGo.com لټون موتور په ځیرک ډول )شوی او په انلاین فضا کې د کاروونکو پر خصوصي حریم او امنیت  کوډ

پاڼو سره ستاسو اړیکې تر ډېره بریده تمرکز لري. که تاسو له دې موتور څخه ګته واخلئ، سیستم یې هڅه کوي څو له وېب
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پاڼو د کتنې پر مهال ستاسو اطلاعات ښه خوندي پاتې کېږي او د چې د لټون او وېبکړي. په دې معنا  (  Encryption)کوډ 
 خوا یې د لیدل کېدو احتمال کمېږي.نورو له

 پاڼه ګورئ، یاده ویبکله چې تاسې یوه وېب(  پاڼه ستاسې په اړه ځینې معلومات راټولوي یا ستاسې انټرنټي پتهIP چې )
پاڼې ته داراز د هغې وسیلې په اړه معلومات هم ثبتوي چې تاسې یې له لارې وېبستاسې نږدې موقعیت ښکاره کوي. هم

 پاڼه لیدلې ده.وصل شوي یاست او دا هم ثبتوي چې تاسې څه وخت دغه وېب
 ( د اعلانونو بندوونکیAd-blockerنصب کړئ، څو له هغو زیان )( رسوونکو پټو پروګرامونوPop-up څخه مو وساتي چې )

چې د انټرنټ د کارولو پر مهال د وړو او نا غوښتل شویو پنجرو په بڼه ښکاره  اعلانونهاعلانونو کې وي. دا ډېری وخت په 
پاڼې، لکه کېږي، کېدای شي ویروسونه یا نور زیانمن پروګرامونه ولري. دا وسیله تاسې ته اجازه درکوي چې ځینې ځانګړې وېب

په عادي ډول ښکاره شي. د بېلګې په  یې اعلانونهلو څخه جلا کړئ، څو پاڼې، له بندو باوري یا ستاسې د خوښې خبري وېب
( ولیکئ، بیا له معتبرو Ad-blockerپرانیزئ، د لټون په برخه کې ) (Mozilla Firefox) ،(Chrome)لکه  براوزرتوګه، خپل 

وسته، د تنظیماتو په برخه کې ( یو انتخاب او نصب کړئ. له نصب ور  uBlock Originیا  Adblock Plusانتخابونو څخه لکه )
 پاڼې بندې شي.وټاکئ چې کومې وېب

 
 ( دPrivacy Badgerپروګرام نصب کړئ، څو وېب ) پاڼې او اعلان خپروونکي ونه شي کولای هغه پاڼې تعقیب کړي چې تاسې

 یې انلاین ګورئ.
 خه د ګټې اخیستنې لپاره کولی شئ د په ناپېژانده توګه له انټرنټ څ( Tor Browser)  وسیله نصب کړئ. دا  خپلهوړیا سافټویر پر

 سافټویر مرسته کوي چې ستاسې انټرنټي ترافیک له ځانګړو لارو تېر شي او ستاسې هویت پټ پاتې شي. 

https://privacybadger.org/
https://www.torproject.org/
https://www.torproject.org/
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 ( همداراز، کولی شئ لهTails  پرو )ټګرام څخه هم، چې یو وړیا عامل سیس( م دی او ستاسې ټول انټرنټي فعالیتونه دTor )

شبکې له لارې لېږدوي، هم ګټه واخلئ. دا سافټویر د خبریالانو او هغو کسانو لپاره ډېر ګټور دی چې د پرمختللې ټکنالوژۍ 
 هرو مرو وي. د دې سافټویر له کارولو مخکې،لرونکي هېوادونو کې د حساسو موضوعاتو، لکه دولتي فساد، په اړه څېړنې ک

 په خپل هېواد کې د دې د کارونې اړوند قوانین وڅېړئ.
  ،پاڼې جوړې کړي چې ستاسې د شخصي معلوماتو، لکه کوډونو، د او نور کسان کولی شي جعلي وېب مجرمینحکومتونه

پاڼه وکاروئ یا ه دې امله، مخکې له دې چې کومه وېببانکي کارت معلوماتو او نورو جزئیاتو د راټولولو لپاره وکارول شي. ل
 ( سره پیل شوې وي.https( سمه لیکل شوې وي او په )URLپته )ويب هغېور ننوځئ، وګورئ چې د 

 نټونو یا د خبریالۍ په خونو کې، ډډه ، په ځانګړي ډول په کافيڅخه د امکان په صورت کې، د عامه کمپیوټرونو له کارولو
وي. که اړ یاست چې له عامه  رسوونکو سافټویرونو یا جاسوسي پروګرامونو ککړمپیوټرونه کېدای شي په زیانوکړئ. عامه ک

کمپیوټر څخه ګټه واخلئ، خپلو شخصي حسابونو ته مه ننوځئ او حتماً له هغو ټولو پروګرامونو څخه چې کارولي مو دي، 
 ( شئ او د براوزر تاریخچه هم پاکه کړئ.Logoutووځئ یا )

 
 . په انټرنټ کې سانسور او محدودیتونه وپېژنئ۱.۸

 
دولتونه، شرکتونه او د انټرنټي خدمت وړاندې کوونکي کله ناکله له داسې سافټویرونو څخه کار اخلي چې خپل کاروونکي په ازاد ویب 

ول یا بندیز لګول ویل کېږي، چې د پاڼو او خدمتونو ته له لاسرسي منع کړي. دې کار ته د انټرنټ فلټر ککې د لاسرسي وړ ځانګړو وېب
پاڼی، ټولې وېب (  Encryption)کوډولو حتی په سانسور کوونکي کولای شي سانسور یوه بڼه ده. فلټر کول په بېلابېلو لارو ترسره کېږي. 
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پکې موجودې وي. کله توب خدمتونه یا انټرنټي ټکنالوژۍ بندې کړي. کله ناکله محتوا د هغو کلیدي کلمو له مخې بندېږي چې د کوربه
 پاڼې هم بندې کړي.شوې نه وي، سانسور کوونکي کولای شي جلا جلا وېب (  Encryptionکوډ )پاڼې چې وېب

د انټرنټ له سانسور یا فلټر څخه د تېرېدو لپاره بېلابېلې لارې شتون لري. ځینې یې تاسې له څارنې ساتي، خو ډېرې یې دا کار نه کوي. 
پاڼه فلټر یا بنده کړي، نو تاسې تقریباً تل کولای شئ د اړتیا وړ معلوماتو سې انټرنټي اړیکه کنټرولوي، کومه وېبکله هغه څوک چې ستا

 ته د لاسرسي لپاره له سانسور څخه د تېرېدو له یوې وسیلې ګټه واخلئ.
یا امنیت ساتنې ژمنه کوي، تل  چې د فلټر ماتولو یا له سانسور څخه د تېرېدو هغه وسیلې چې د خصوصي حریم په پام کې ولرئ،

( اصطلاح کاروي، تل ستاسې هویت په Anonymizer« )ناپېژانده کوونکي»خوندي او خصوصي نه وي. همداراز هغه وسیلې چې د 
 بشپړه توګه نه شي پټولای.

 
 . په انټرنټ کې له سانسور څخه د تېرېدلو یا مخنیوي لارې چارې۱.۹

 
نسور ډول په څېر عوامل، چې تاسې ورسره مخ یاست، د دې په ټاکلو کې مرسته کوي چې له ستاسې جغرافیایي موقعیت او د سا

( OONI Probe(سانسور څخه د تېرېدلو لپاره کومه لاره ښه کار کوي. که ډاډه نه یاست چې له کوم ډول بندیز سره مخ یاست، نو 
چې ستاسې د انټرنټي شبکې اداره کوونکی انټرنټي  ،خو دا امکان هم شتهیژنئ،  چې د بندیزونو ډولونه وپپروګرام مرسته کولای شي

، پوه شي چې تاسې له دې سافټویر څخه کار اخلئ او ځینې هېوادونه کېدای شي وتوانېږي چې دا سافټویر په بشپړه توګه بند شرکت
 هم کړي.

 
او په ګرځنده ټلفن کې د دې اپلکیشن د نصبولو لپاره دې  (OONI Probe mobile appلپاره دې ) په کمپیوټر کې د دې اپلکیشن د نصبولو

(OONI Probe for MacOS) پتې ته سر ورښکاره کړئ. 
( ISPسې د انټرنټي فعالیتونو په اړه معلومات کم وي، هومره به د انټرنټي خدمتونو وړاندې کوونکي )سره له دې، هرڅومره چې ستا

 لپاره دا ستونزمنه وي چې د فعالیتونو ځانګړي ډولونه په انتخابي ډول بند کړي. له همدې امله، د انټرنټ په کچه له کوډ شویو

https://ooni.org/install/
https://ooni.org/install/
https://ooni.org/install/mobile
https://ooni.org/install/desktop
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(Encryption  ) ( معیارونو څخه کار اخیستل، لکهHTTPS او کوډ )(Encryption  شو  )ی (DNS په ځینو حالاتو کې ګټور تمامېدای ،)
 شي.

 
 .  د خپل ډومېن خدمت وړاندې کوونکی بدل کړئ او له کوډ شوي ډومېن څخه ګټه واخلئ۱.۱۰

 
ستاسې د لاسرسي  پاڼو په بندولو سره( له لارې د وېبDomain Name System - DNSیا )« ډومېن نوم سیستم»شرکتونه د  يکه انټرنټ

شوي ډومېن په کارولو سره بېرته  (  Encryptionکوډ )مخنیوي کوي، کولی شئ د ډومېن خدمت د وړاندې کوونکي په بدلولو یا د 
 پاڼو ته لاسرسی ومومئ. وېب

 
 

 (کوډولد ډومېن  ) لپاره دې پتې ته سر ورښکاره کړئ کوډولود ډومېن د 
 
یوه مهمه برخه ده چې د ټلفن د دفترچې په څېر کار کوي. یعنې دا سیستم مرسته کوي چې د د انټرنټ د بنسټ ټم د ډومېن سیس 

پاڼې چې غواړي ورته لاسرسی پیدا کړي، په اسانه پیدا او له سرورونو سره یې اړیکه ټینګه کړي. انټرنټ کاروونکي وکولای شي هغه وېب
ت او نور جزئیات په دې سیستم کې ثبتوي او کاروونکي کولی شي پوښتنې د ډومېن ) سایټونو( خاوندان د خپلې پاڼې د اړیکو معلوما

 وکړي او دغه معلومات ترلاسه کړي.
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 براوزر څخه ګټه اخیستنه« تور» رایډ( ټلفنونو لپاره د وي پي ان او ډ، انیفونا. د کمپیوتر او )۱.۱۱
 

 (VPN) وي پي ان ییز بندیز سره مخ یاست، نو د یوه باوريل سیمه( یا انټرنټي پروتوکولونو د ځانګړي ډو IPکه تاسې د انټرنټي پتو )
کارول ښايي له دې وضعیت څخه په تېرېدلو او د سانسور په ماتولو کې له تاسو سره مرسته وکړي، که څه هم ممکن له محدودیتونو 

 سره مل وي او یا هېڅ کار ونه کړي.
کوي او د بل سرور له لارې یې لېږدوي، ترڅو تاسې  (  Encryptionکوډ )ي ډېټا هغه وسیله ده چې ستاسې ټوله انټرنټ( VPN)وي پي ان 

وي. دا وسیله ستاسې د انټرنټي معلوماتو  ېشو ې پاڼو ته لاسرسی ومومئ چې ستاسې په سیمه کې بندسره مرسته وکړي، چې هغو وېب
پاڼو سابقه وساتي چې دای شي بیا هم د هغو وېبلېږد د نورو له سترګو پټوي، خو پام مو وي چې د دې خدمت وړاندې کوونکی کې

 تاسې یې ګورئ، یا حتی درېیم شخص او یا حکومت ته اجازه ورکړي چې ستاسې انټرنټي فعالیتونو ته مستقیم لاسرسی ولري.
رېدو کې مرسته هم له سانسور څخه په تې( VPN)که ستاسې د ډومېن سیستم بند شو یا انټرنټي پروتوکولونه غیرفعال شي او وي پي ان 

 براوزر له تاسې سره مرسته وکړي. دا سافټویر د دې لپاره جوړ شوی چې تاسې په انټرنټ کې ناپېژانده پاتې شئ. Torونه کړي، نو ښايي 

 
تور براوزر له سانسور څخه د تېرېدو لپاره مختلف انتخابونه لري، خو پام مو وي چې هر څوک چې ستاسې د شبکې فعالیتونه لیدلی 

 د( څخه د ګټې اخیستنې Tor، پوهېدای شي چې تاسې له دې ځانګړې وسیلې څخه ګټه اخلئ. په بېلابېلو سیسټمونو کې له )شي
 (.)آیفون انډرایډ(،)  (،ویندوز(، )مک(، )لینوکس )پوهاوي لپاره لاندې پتو ته سر ورښکاره کړئ:  د څرنګوالي په اړه

 
 . بند شویو پیغام رسوونکو اپلکیشنونو ته د لاسرسي لپاره له منځګړي سرور څخه ګټه واخلئ۱.۱۲

رسوونکي اپلېکېشنونه لکه واتساپ یا سیګنال بند شو او تاسې یې په پرانیستلو برلاسي پیغام« خوندي»که داسې حالت رامنځته شي چې 
( په کارولو سره وکولای شئ دا محدودیت مات کړئ. دا کار تاسې ته اجازه درکوي Proxy Serverنه شوئ، نو ښايي د منځګړي سرور )

خوا چلول کېږي، منځګړي سرورونه چې د داوطلبانو له لیکېشن بند شوی وي.چې له نورو سره اړیکه وساتئ، په داسې حال کې چې اپ
ډاډ ورکوي چې ستاسې اړیکې له پیل څخه تر پایه پورې کوډ شوې پاتې کېږي، یعنې هېڅوک، حتی هغه څوک هم چې سرور یې فعال 

 ( لیدلی شي.IPد انټرنټ پته یا )کړی، نه شي کولای ستاسې د پیغامونو منځپانګه وویني. خو منځګړی سرور بیا هم ستاسې 

https://ssd.eff.org/module/how-use-tor-linux
https://ssd.eff.org/module/how-use-tor-linux
https://ssd.eff.org/module/how-use-tor-macos
https://ssd.eff.org/module/how-use-tor-macos
https://ssd.eff.org/module/how-use-tor-windows
https://ssd.eff.org/module/how-use-tor-windows


 | د افغانستان د خبریالانو مرکز۱۴۰۵ت لارښود | وری په افغانستان کې د خبریالانو لپاره د ډیجیټل امنی 13 
 

 ې( پتSignal) لپاره دې( او د سیګنال WhatsApp) دې د منځګړي سرور د کارولو د څرنګوالي په اړه د معلوماتو لپاره، د واتساپ لپاره
 ته سر ورښکاره کړئ.

 وهم څپرکید
 د حسابونو امنیت 

 
 . د خپلو حسابونو خصوصي حریم او مدیریت تنظیم کړئ ۲.۱

 
همکارانو، کورنیو او سرچینو اړوند شخصي او کاري خبریالان د انلاین حسابونو بېلابېل ډولونه کاروي چې پکې د دوی، د دوی د 

( اخیستل او د اضافي معلوماتو پاکول، د دوی د ډېټا په Backupاپ )اطلاعات موجود وي. د دغو حسابونو خوندي کول، منظم بیک
 ساتنه کې مرسته کوي.  

 رسوونکو لکه ټولنیزو شبکو، پیغاملیکنه وکړئ او له انلاین خدمتونو کې نومتفارمونو مخکې له دې چې په انلاین پل
اپلېکېشنونو او برېښنالیکي خدمتونو څخه ګټه اخیستل پیل کړئ، د هغوی شرایط او اصول په دقت ولولئ، څو پوه شئ چې 
د دغو خدمتونو مالک کوم شرکت دی او په کوم هېواد کې فعالیت کوي. همداراز وګورئ چې دغه شرکتونه ستاسې له 

ه څه کوي. پام مو وي چې که په دې معلوماتو کې د نفوذ یا د قانوني غوښتنې په صورت کې، کوم اطلاعاتو او ډیټا سر 
دا موضوع په ځانګړي ډول هغه وخت مهمه ده چې تاسې له انلاین  خطرونه ښايي تاسې او ستاسې سرچینې وګواښي.

رسوونکي اخلئ، لکه ټولنیزې شبکې، پیغام خدمتونو څخه د سرچینو سره د اړیکو یا د هغوی د معلوماتو د ساتلو لپاره ګټه
اپلېکېشنونه او هغه خدمتونه چې غږیزې مرکې په متن بدلوي. د ټکنالوژۍ د هغو شرکتونو د شفافیت راپورونه هم ولولئ 
چې تاسې یې خدمتونه کاروئ، څو پوه شئ چې دوی کله او څنګه د حکومتونو هغو غوښتنو ته ځواب ورکړی چې د کاروونکو 

 وماتو د پاکولو یا سپارلو غوښتنه یې کړې ده.  د معل
  د هغو انلاین خدمتونو او اپلېکېشنونو په اړه چې تاسې یې کاروئ، تل له وروستیو معلوماتو ځان خبر وساتئ. که کومه

رتله یې امنیتي ستونزه یا د مالکیت بدلون پکې رامنځته شي، نو پام ورته وکړئ، ځکه دا ښايي د دې نښه وي چې د پخوا په پ
 امنیت کمزوری شوی دی.

 
 . د هویت د تایید دوه پړاويز سیستم په فعالولو سره د خپلو حسابونو امنیت لوړ کړئ۲.۲

 
 Two-factorد هک پر وړاندې ستاسو له حسابونو څخه د ساتنې له تر ټولو اغېزمنو لارو څخه یوه هم د دوه پړاویز تایید )

authenticationویز تایید یو اضافي امنیتي پوښښ دی چې اوس مهال یې ډېری انلاین خدمتونه وړاندې کوي. د ( فعالول دي. دوه پړا
 د خپلو ټولو حسابونو لپاره فعال کړئ.ټم امکان په صورت کې، دا سیس

ې یو ستاسو انلاین حسابونه لکه ټولنیزې رسنۍ یا برېښنالیک، د هغو قفلونو په شان دي چې باید خوندي وساتل شي. اوس که یواز 
( دقیق 2FAساده قفل ولرئ، ښايي څوک یې خلاص کړي، خو که څو قفلونه وي، نو د غله لپاره کار سختېږي. دوه پړاویز تایید )

همداسې کار کوي. کله چې دا سیستم فعال وي، حساب ته د ننوتلو لپاره د ساده کوډ سربېره باید یو ځانګړی کوډ هم داخل کړئ چې 
رېښنالیک ته لېږل کېږي. دا په دې معنا چې که څوک ستاسو کوډ هم غلا کړي، د دوهم کوډ پرته به حساب ته عموماً ستاسو ټلفون یا ب

 دننه نه شي.

https://ssd.eff.org/module/how-to-use-signal#use-a-proxy-if-you-need-to
https://ssd.eff.org/module/how-to-use-signal#use-a-proxy-if-you-need-to
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( څخه کار واخلئ، د دې Authy( پر ځای له اپلېکېشنونو لکه )SMSد دوه پړاویز تایید بېلابېل ډولونه شته او تاسو کولای شئ د پیغام )
تایید کوډ د دې پر ځای چې د پیغام له لارې موبایل ته راولېږل شي، هماغه اپلېکېشن ته استول کېږي چې  اپلېکېشن په نصبولو سره، د

  ستاسو په ټلفن کې نصب وي. دا طریقه لا ډېره خوندي ده او د هک کېدو احتمال کموي.

 
 

 ( ته سر ورښکاره کړئ.Authyتو لپاره دې پتې )د هويت د دوه پړاويز تایید دې اپلکیشن او د نصب څرنګوالي په تړاو د لا ډېرو معلوما
( هم درکړي، څو که مو Backup codesاپ کوډونه )ټول هغه انلاین خدمتونه چې دوه پړاویز تایید وړاندې کوي، باید تاسو ته د بیک

ونو ګټه واخلئ. دا کوډونه یو ځل کارېدونکي وي او تاسو یې د ټلفن یا له دې لارې حساب ته لاسرسی ونه موند، وکولای شئ له دغو کوډ
کوډونو یوه نسخه وساتئ، کولای ( Backup)  اپاپلېکېشن له لارې د کوډ ترلاسه کولو پر ځای کارولی شئ. پام مو وي چې د دغو بیک

 پروګرام کې ذخیره کړئ.شئ چاپ یې کړئ، یا یې په خوندي ځای کې کېږدئ او یا یې د کوډونو د مدیریت په 
تورو څخه اوږده وي. دا کوډونه باید د شمېرو، نښو او تورو ګډ ترکیب  ۱۶د دوه پړاویز تایید ترڅنګ، داسې کوډونه جوړ کړئ چې له 

نۍ ولري. د پخوانیو کوډونو له بیا کارولو ډډه وکړئ او شخصي معلومات لکه د زېږېدو نېټه مه کاروئ، ځکه دا ډول معلومات په اسا
 سره په انټرنټ کې موندل کېدای شي.

 
 . د خپلې وسیلې لپاره د کوډونو مدیریت رامنځته کړئ۲.۳

 
پاڼو کې ساتي او په ، کوډونه په وېبلري( ځانګړتیا Auto-fill) دننه کولواتومات کوډونو د ( چې د Password Managerد کوډونو مدیر )

ال دننه کوي. که څه هم کاروونکي کله ناکله د ننوتلو په جعلي پاڼو دوکه کېدای شي، اوتومات ډول یې ستاسو حساب ته د ننوتلو پر مه
غوره ده،  څخه مخنیوی کوي. دننه کولوخو د کوډونو مدیر دا تېروتنه نه کوي، ځکه جعلي پاڼې پېژني او خبرداری ورکوي یا د کوډ له 

وږدو کوډونو څخه کار واخلئ، هغه کوډونه چې د تورو، شمېرو او چې د خپل حساب د امنیت لوړولو لپاره، له ناڅاپي، تصادفي او ا
نظمه ترکیب جوړ شوي وي. که د کوډونو د مدیریت اپلېکېشن د کوډ له ډکولو څخه ډډه وکړه، باید احتیاط وکړئ نښو په تصادفي او بې

https://www.authy.com/
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( له لارې نېغ په نېغه خپل Address Barلیکې ) ه( له لارې وڅېړئ، یا هم د براوزر د پتURLپتې )ويبپاڼې رښتینولۍ د هغې د او د وېب
 ( شئ.Loginحساب ته ننوځئ یا )

 د کوډونو مدیر د ټاکلو او نصبولو لپاره، لومړی باید یو مناسب اپلېکېشن په خپل کمپیوټر یا موبایل کې نصب کړئ.
  (LastPass ( ،)Dashlane،) (Password1،) ( اوBitwarden ) د هغو مشهور اپلېکېشنونه له ډلې دي چې د کوډونو مدیریت لپاره کارول

 څخه یو نصب کړئ.کېشنونو ې مطابق له یادو اپلکېږي. تاسو کولای شئ تر ارزونې وروسته، د خپلې خوښ
 

 . د خپلو حسابونو منځپانګه مدیریت کړئ۲.۴
  

  ،په پام کې ونیسئ چې ستاسو په هر حساب کې کوم اطلاعات ساتل شوي دي او که ستاسو حساب ته نفوذ وشي، نو تاسو
 ستاسو کورنۍ او ستاسو سرچینو ته به څه پایلې ولري.  

  کاري او شخصي ژوند جلا وساتئ او په یوه حساب کې د مسلکي او شخصي اطلاعاتو له ګډولو څخه ډډه په انټرنټ کې خپل
وکړئ. دا کار د دې سبب کېږي چې که ستاسو له حسابونو څخه یو ته نفوذ وشي، نو نورو معلوماتو ته د لاسرسي خطر 

 محدود پاتې کېږي.
 ( د خپل خصوصي حریمPrivacy پر تنظیماتو بیا کتنه ) وکړئ او وټاکئ چې کوم اطلاعات، په ځانګړي ډول په ټولنیزو شبکو

کې، عام ښکاره شي. هر هغه معلومات چې نه غواړئ نور خلک یې وویني، پاک یا پټ کړئ. د بېلګې په توګه، په فېسبوک 
 Privacyته )( ته لاړ شئ او وروسSettings & Privacyکې د ښي لوري پورته برخه کې پر خپل نوم کلیک وکړئ، بیا )

Checkup وټاکئ. په دې برخه کې د فېسبوک د خصوصي حریم د تنظیم او مدیریت لپاره بېلابېل انتخابونه ځای پر ځای )
 شوي دي.

 د هر ډول حساسو معلوماتو یا هغو مواردو بیک( اپBackup واخلئ چې نه غواړئ عام شي، لکه شخصي پیغامونه او )
اخیستلو وروسته، دا معلومات له خپل حساب یا  (Backup) اپی کې یې وساتئ. له بیکبرېښنالیکونه او په بل خوندي ځا

 ،Google Driveوسیلې څخه پاک کړئ، څو د غیرمجاز لاسرسي مخه ونیول شي. که غواړئ خپل معلومات په انلاین فضا لکه 
Dropbox  یاOneDrive ( او یا هم په لېږد وړ بهرنیو حافظوExternal Drives کې ) وساتئ، ډاډ ترلاسه کړئ چې فایلونه په
 شوي وي، څو د غیرمجاز لاسرسي پر وړاندې په سمه توګه خوندي پاتې شي. ( Encryptionکوډ )سمه توګه 

 هغه حسابونه چې نور یې نه کاروئ، لکه برېښنالیکونه، د ټولنیزو شبکو حسابونه او یا په انلاین پلورنځیو کې خپل حسابونه، 
د ولرئ چې له پاکولو مخکې د هغو اطلاعاتو یوه کاپي وساتئ چې اړتیا ورته لرئ. د هر حساب له دایمي تړلو پاک کړئ. په یا

 وړاندې، ټول معلومات ترې پاک کړئ.  

https://www.lastpass.com/
https://www.dashlane.com/
https://1password.com/
https://bitwarden.com/


 | د افغانستان د خبریالانو مرکز۱۴۰۵ت لارښود | وری په افغانستان کې د خبریالانو لپاره د ډیجیټل امنی 16 
 

 
  سره مخ شوي دي که نه، د  تيريد دې لپاره چې ډاډ ترلاسه کړئ ستاسو حسابونه هک شوي یا له امنیتي

(haveibeenpwned.comوېب ) په داخلولو سره د پلټنې پایله وګورئ. که پوه شوئ چې بریښنالیک ته لاړ شئ او د خپل پاڼې
ستاسو حساب ته نفوذ شوی، نو هماغه حساب ته ننوځئ او خپل کوډ بدل کړئ. که نور نه غواړئ له هغه حسابه څخه ګټه 

 واخلئ، نو د حساب له پاکولو مخکې ټوله منځپانګه پاکه کړئ.
 خطر سره مخ یاست، یا اندېښنه لرئ چې څوک مو وسایلو ته غیرمجاز لاسرسی پیدا نه کړي، نو د  که د نیول کېدو له

او ټولنیزو شبکو په ګډون، له خپلو حسابونو څخه د ګټې اخیستنې وروسته حتماً له سیستم څخه ووځئ او د برېښنالیکونو 
( کې د ښي لوري پورتني اړخ کې Microsoft Edge( یا )Google Chromeخپل براوزر تاریخچه پاکه کړئ. د بېلګې په توګه، په )

( انتخاب کړئ او د لټون سابقه پاکه کړئ. د براوزر د لا ښه مدیریت او نورو انتخابونو Historyپر درې ټکو کلیک وکړئ، بیا )
ساب ته ننوځئ، پر درې ( برخې ته لاړ شئ. بله بېلګه: که غواړئ دا کار په فېسبوک کې ترسره کړئ، خپل حSettingsلپاره د )

 ( له لارې د خپلو فعالیتونو او لټونونو سابقه پاکه کړئ.Activity Logټکو کلیک وکړئ او د )
 ( په منظم ډول د خپلو حسابونو د فعالیت برخه یاAccount Activity وڅارئ، څو وګورئ چې آیا ستاسو حساب ته له )

ه پېژنئ که نه. که کومه ناپېژانده وسیله مو حساب ته ننوتې وي، نو ناپېژانده وسایلو څخه څوک دننه شوي چې تاسو یې ن
 ( کړئ.Log outسمدستي خپل حساب له هغې وسیلې څخه )

 نېټونو او یا د نورو کسانو د ځیرکو موبایلونو له لارې خپلو حسابونو ته له ننوتلو ډډه وکړئ. که د عامه کمپیوټرونو لکه کافي
 ( ووځئ او د براوزر تاریخچه پاکه کړئ. Log outیستنې سمدستي وروسته له خپل حساب څخه )بله لار نه وي، نو له ګټې اخ
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 درېیم څپرکی 
 د سایبري بریدونو پر وړاندې ساتنه

 
 او پر وړاندې یې چمتووالی ونيسئژنئ . سایبري دوکه کوونکي بریدونه وپې۳.۱

 
وئ، څو احتمالي ګواښونه او دا چې تاسو یا ستاسو نږدې کسان څنګه هدف د خپلو دښمنانو یا بدغوښتونکو تخنیکي وړتیاوې وارز  

( پر وړاندې خپل امنیت لا Phishingګرځېدلی شي، درک کړئ. دا ارزونه له تاسو سره مرسته کوي چې د سایبري دوکه کوونکو بریدونو )
د دې لپاره شریک وي چې خبرونه، معلومات او  خبریالان ډېری وخت یو عمومي پروفایل لري او د اړیکو معلومات یې پیاوړی کړئ.

سرچینې ترلاسه کړي. هغه بدغوښتونکي او هکران چې غواړي د خبریالانو معلوماتو او وسایلو ته لاسرسی پیدا کړي، کولای شي خپله 
 خبریال، د هغه همکاران یا د کورنۍ غړي د دوکه کوونکو بریدونو موخه وګرځوي.

رسوونکو اپلېکېشنونو یا شخصي چټونو له (، د ټولنیزو شبکو د پیغامSMSبرېښنالیکونو، لنډو پیغامونو )دا ډول بریدونه معمولاً د 
لارې ترسره کېږي، چې په ظاهره باوري او قانوني ښکاري. دغه پیغامونه داسې جوړ شوي وي چې ترلاسه کوونکی وغولوي او اړ یې کړي 

کلیک وکړي، یا ککړ فایلونه ډانلوډ کړي، څو زیانمنوونکي پروګرامونه نصب نکونو( )لی تړونوچې حساس معلومات ورکړي، پر زیانمنو 
 شي.

و جاسوسي وسایلو بېلابېل ډولونه شته چې د پېچلتیا له پلوه توپیر لري. خو تر ټولو پرمختللي ا( Malware )د زیانمنوونکو پروګرامونو 
ه لرې واټنه د خبریال وسیلې او ټولو معلوماتو ته لاسرسی پیدا کړي، پرته له ډولونه یې کولای شي بریدګر ته دا زمینه برابره کړي چې ل

 دې چې کاروونکی پرې خبر شي.
 
 

 .  تلفني دوکه کوونکي بریدونه جدي وګڼئ او د مخنیوي لارې یې زده کړئ۳.۲
 
یکو له لارې د قربانیانو د حساسو او ( د ډیجیټلي درغلۍ یو ډول دی، چې موخه یې د ټلفني اړVishingفوني دوکه کوونکي بریدونه )ټل

ني اړیکې نیسي او ځانونه د لفشخصي معلوماتو غلا کول دي. په دې طریقه کې مجرمان د ټولنیزې انجنیرۍ له لارو ګټه اخلي، ټ
 بانکونو، ټکنالوژۍ شرکتونو، دولتي یا نړیوالو ادارو استازي معرفي کوي.

ن وهڅوي څو مهم معلومات لکه د بانکي کارت شمېره، کوډ، ملي شمېره او یا د بانکي د دغو بریدونو اصلي موخه دا وي چې قربانیا
( سره ډېر ورته والی لري، خو پکې د Phishingحسابونو معلومات افشا کړي. دا ډول بریدونه له انلاین دوکه کوونکو بریدونو )

 د لېږلو پر ځای مستقیمه ټلفوني اړیکه کارول کېږي. تړوني ) لینک(یا رېښنالیک ب
او مشکوکو اړیکو سره ډېر احتیاط وکړئ. حساس معلومات یوازې هغه اندو د دې ډول بریدونو څخه د خوندي پاتې کېدو لپاره، له ناپېژ 

څکله بانکي رمزونه، د کارت اړیکو کې هې ټلفنيوخت شریک کړئ چې د اړیکه نیوونکي هویت مو په بشپړه توګه تایید کړی وي. په 
پاڼو له لارې یا له رسمي شمېرو هر اقدام مخکې د رسمي وېب لهمه ورکوئ. غوره ده چې  پرته شمېره یا شخصي معلومات له بشپړ ډاډ

تمونو لکه سره د مستقیمې اړیکې په وسیله د اړیکې ریښتینوالی وڅېړئ. همدارنګه په بانکي حسابونو او برېښنالیکونو کې د امنیتي سیس
 ستاسې حیاتي معلوماتو ته لاسرسی پیدا نه کړي.مجرمین څو پړاویز تایید ) دوه پړاويز( کارول مرسته کوي څو 
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 کړئ(  Updateتازه )سافټویرونه . ۳.۳ 

 
یاوې له منځه ( ځانګړنه فعاله کړئ. دا کار هغه پېژندل شوې امنیتي نیمګړتSoftware Updates) تازه کېدلود سافټویرونو د اتومات 

 Phishingته د نفوذ لپاره کارولی شي. ډېری دوکه کوونکي سایبري بریدونه )ټم وړي چې زیانمنوونکي پروګرامونه یې ستاسو سیس
Attacks( چې له زیانمنوونکو پروګرامونو )malware.د زیانمنوونکو  ( څخه ګټه اخلي، د سافټویرونو پر امنیتي کمزوریو تکیه لري

جاسوسي پروګرامونو بېلابېل ډولونه شته، چې تر ټولو پرمختللي بېلګې یې بریدګر ته دا توان ورکوي چې له لرې واټنه د پروګرامو او 
کله چې کومه امنیتي نیمګړتیا یا  قرباني وسایلو لکه کمپیوټر او موبایل او همداراز د هغوی ټولو معلوماتو ته بشپړ لاسرسی پیدا کړي.

نسخې خپروي، څو دغه ستونزه حل شي. د سافټویرونو له زړو (  Update)تازه شي، د سافټویر جوړوونکي  منوونکې خلا وموندلزیان
نسخو څخه ګټه اخیستنه د سایبري بریدونو او نفوذ خطر زیاتوي، ځکه زاړه سافټویرونه ښايي داسې امنیتي کمزورۍ ولري چې بریدګر 

 کي پروګرامونه نصب کړي.ترې ناوړه ګټه واخلي او ستاسو پر سیستم زیانمنوون
 

 شکمن پیغامونه او برېښناليکونه له رالېږونکي سره وڅېړئ   . ۳.۴
 

د دې لپاره چې ډاډ ترلاسه کړئ ترلاسه شوی برېښنالیک یا پیغام جعلي او دوکه کوونکی نه دی، له بلې لارې له هغه کس سره اړیکه 
چې د برېښنالیک متن درته کاپي کړي یا د فایل د پرانیستل شوي حالت ونیسئ چې ادعا کوي پیغام یې درلېږلی دی او ترې وغواړئ 

د بېلګې په توګه، که ستاسو بانک داسې برېښنالیک درلېږلی وي  انځورونه درولېږي، څو ډاډ ترلاسه کړئ چې فایل ککړ او زیانمن نه دی.
بانک رسمي شمېرې ته زنګ ووهئ. یا که ستاسو کوم پاڼې ته لاړ شئ یا د چې مشکوک لینکونه پکې وي، نو مستقیم د بانک رسمي وېب

ملګري یا اشنا کس د برېښناليک له لارې په غیرعادي ډول انځورونه درلېږلي وي، هغه ته یو پیغام واستوئ او د برېښنالیک او ضمیمه 
همداراز له هغو  وېږئ.شوي فایل جزئیات ورسره وڅېړئ. دا کار تاسو له دې څخه ساتي چې د جعلي برېښنالیکونو په دام کې ول

برېښنالیکونو سره ډېر احتیاط وکړئ، چې مشکوکې غوښتنې پکې شوې وي: دوکه کوونکي برېښنالیکونه ښايي ادعا وکړي چې د ټکنالوژۍ 
او یا د  جوړولوم د ټشرکتونو یا د انټرنټ د تخنیکي ملاتړ له خوا دي او له تاسو وغواړي چې خپل رمز، حساس معلومات یا د سیس

ته داخل شي او ستونزه حل کړي. هېڅکله پر داسې ټم ونزې د حل لپاره د لرې واټن لاسرسی ورکړئ، څو یو تخنیکي کس مو سیسست
غوښتنو باور مه کوئ او تر هر اقدام مخکې د سرچینې رښتینولي او اعتبار وڅېړئ. معتبر او رسمي شرکتونه معمولاً د تخنیکي ملاتړ په 

 دا ډول غوښتنې نه کوي. اړیکو کې له کاروونکو څخه
 

 شکمن فايلونه په خوندي پلتفارمونو کې پرانیزئ . ۳.۵
 

ځینې خبریالان تمه لري چې د برېښنالیک یا د هغه ضمیمه شوي فایلونه له ناپېژانده کسانو ترلاسه کړړي. د بېلګړې پړه توګړه، خبریړالان 
( فایلونه زیانمن پروګرامونه نه لري، PDFیا ) Word)، (Excel) چې د ډېری وخت له بېلابېلو سرچینو اسناد تر لاسه کوي. خو دا معلومول

پر ځای یې، فایل نورر پروګرامونو  ستونزمن کار کېدای شي. په داسې حالتونو کې هېڅکله پر ډاونلوډ شوي فایل دوه ځله کلیک مه کوئ.
( بړدلوي او پړه دې توګړه HTMLپاڼړه )پړه انځړور یړا وېب کړئ  او هلته یې وګورئ. دا کار فایل( Upload)( ته پورته Google Driveلکه )

 ستاسو پر وسیله د زیانمنوونکو پروګرامونو د نصبېدو احتمال ډېر کمېږي.
کړې سره راحت یاست او دومره ډېر شکمن برېښنالیکونه ترلاسه کوئ چې د اضافي وخت د مصرفولو که تاسو د نویو سافټویرونو له زده

 مونو څخه کار واخلئ چې د زیانمنوونکو پروګرامونو اغېز محدودوي.ټکېږي چې له ځانګړو عملیاتي سیست ارزښت لري، نو سپارښتنه
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پړر وړانړدې زیړات کړړي، ځکړه دا  ( په څېر عملیړاتي سیسړتمونه کړولای شي ستاسړو امنیړت د سړایبري بریړدونوOSQubes( او )Tailsد )

ټاپونو او ډیکسټاپ کمپیوټرونو لپاره سیستمونه داسې جوړ شوي چې د زیانمنوونکو پروګرامونو اغېز محدودوي. دواړه سیستمونه د لپ
 طرحه شوي دي.

 
کړئ. دا په اصل کې یو انلاین ( Upload)( ته پورته VirusTotalاو فایلونه ) تړوني ) لینکونه(تاسو همداراز کولای شئ شکمن او نامطمئن 

( او سړکن کړوي او Analysisد زیانمنوونکو پروګرامونو او ویروسونو د پېژندلو لپاره آنالایز ) ) لینکونه(تړوني خدمت دی چې فایلونه او 

https://tails.net/
https://www.qubes-os.org/
https://www.qubes-os.org/
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وتورونړو لړه لارې ارزوي او ویروس مد بېلابېلو انټيتړوني ګوري چې آیا په زیانمنوونکو پروګرامونو ککړ دي که نه. دا خدمت فایلونه او 
بریدونه ونه پېژني، خو بیا هم تر هېڅ ښه  هدفيکه څه هم دا حل لاره بشپړه نه ده او ښايي نوي ویروسونه یا  پایلې یې وړاندې کوي.

ئ، ښړايي د ( تړه پورتړه کړو Google Drive( یړا )VirusTotalسړایټونو لکړه )چې تاسو یې عامو وېب ټړونیده. په یاد ولرئ چې هر فایل یا 
هماغه شرکت کارکوونکي یا هغه کسان یې وویني چې دغو سایټونو ته لاسرسی لري. نو که په فایل کې حساس یا محړرم معلومړات وي، 

 غوره ده له نورو خوندي لارو ګټه واخلئ.
 

 خپلو حسابونو ته د ننوتلو لپاره له امنيتي کیلي څخه ګټه واخلئ . ۳.۶
 

کیلي ګانو  هارډویرمکان درکوي چې د دوکه کوونکو بریدونو د مخنیوي او لا زیات امنیت لپاره له ځانګړو پاڼې تاسو ته دا اځینې وېب
(Hardware Token( څخه ګټه واخلئ. دا وسایل ستاسو له براوزر )Browserسره اړیکه نیسي، څو وېب ) پاڼې ته د ننوتلو لپاره د هویت

( ویل کېږي. دا یو معیاري امنیتي میتود دی چې د کوډ ترڅنګ U2Fیا )« وال دوهم عاملنړی»دې طریقې ته  د تصدیق بهیر ترسره کړي.
پاڼې ته ننوځئ، بیا کله چې له تاسو وغوښتل د هویت د تایید دوهم پړاو هم زیاتوي. د دې طریقې د کارولو لپاره، تاسو لومړی وېب

پاڼه جعلي وي، براوزر یې نوتلو تڼۍ یې کېکاږئ. که هغه وېبشول، امنیتي کيلي له خپل کمپیوټر یا موبایل سره ونښلوئ او د ن
تشخیصوي او اجازه نه ورکوي چې تاسو وردننه شئ. نو حتی که کوم خرابکار ستاسو کوډ هم غلا کړي، بیا هم نشي کولای ستاسو 

 حساب له خطر سره مخ کړي. دا امنیتي حل لارې ستاسو حساب د هکرانو پر وړاندې خوندي ساتي.
 

YubiKey  شرکت )د دغو امنیتي کيلي ګاڼو له مشهورو جوړونکو څخه(، دF2U  ټکنالوژۍ په اړه نور معلومات وړاندې کوي. دا طریقه له
چې د هک کېدو له  هغه کسان ( څخه توپیر لري، ځکه امنیت یې لا قوي دی.Two-Factor Authentication« )دوه پړاویز تایید»عادي 

امنیتي کيلي وکاروي. دا یو کوچنۍ او د لېږد وړ وسیله ده چې د کمپیوټر یا نورو وسایلو شرکت لوړ خطر سره مخ وي، کولای شي د یاد 
 کوي. کارسره په نښلېدو، د فزیکي امنیتي کيلي په توګه 

 
 

 کار واخلئ   شکمنو غوښتنو درلودونکو برېښنالیکونو پر وړاندې له دقت څخه . د ۳.۷

https://www.yubico.com/
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  چې ترلاسه کوئ یې، په دقت وڅېړئ: له هغو برېښنالیکونو او پیغامونو سره په احتیاط چلند وکړئ چې منځپانګه د هغه څه

له تاسو غواړي یو کار په بېړه ترسره کړئ، یا ډېرې جذابې او غیرواقعي ژمنې کوي. دوکه کوونکي برېښنالیکونه ښايي ادعا 
تونو یا د انټرنټ د تخنیکي ملاتړ له خوا دي او له تاسو وغواړي چې خپل کوډ یا حساس معلومات وکړي چې د ټکنالوژۍ شرک

ته له لرې یسټم ، اجازه ورکړئ څو ستاسو سدرپېژنيد ترمیم متخصص ټم ورولېږئ، یا کوم داسې کس ته چې ځان د سیس
ې د سرچینې رښتینولي او اعتبار وڅېړئ. معتبر واټنه داخل شي. هېڅکله پر دغسې غوښتنو باور مه کوئ او تر هر اقدام مخک

 او رسمي شرکتونه معمولاً د تخنیکي ملاتړ پر مهال دا ډول غوښتنې نه کوي.
  مخکې وګورئ. یعنې پر فایل کلیک وکړئ او د ښکته کولو یا ډاونلوډ د ضمیمه یا هم د بریښنالیک ضمیمه شوي فایلونه له

. که شک لرئ، له لېږونکي سره اړیکه ونیسئ او ترې وغواړئ چې منځپانګه د متن یا فایل انځور یا د منځپانګې لنډیز وګورئ
 انځورونو په بڼه دروښيي.

  په خپل برېښنالیک کې د بهرنیو انځورونو د ښودلو تنظیمات جوړ کړئ. په برېښنالیکونو کې انځورونه د دې لپاره کارېدلی
ليک پرانیستی دی. ښايي تاسو له ډېرو ورته تبلیغاتي برېښنالیکونو شي چې معلومه کړي کوم کس او په کوم وخت کې برېښنا

سره مخ شوي یاست، خو همدا طریقه په دوکه کوونکو بریدونو کې هم کارول کېږي. نو د خپل محرمیت د خوندي ساتلو 
ځورونو له ښودلو د بهرنیو ان — Gmailوي او که  Outlookکه  —بریښنالیک لپاره غوره ده داسې تنظیمات وکړئ چې ستاسو 

 Images / External( یا )Privacy( برخې ته لاړ شئ، بیا د )ngsبرېښنالیک مخکې له تاسو اجازه وغواړي. د دې لپاره د 
Images( برخه پرانیزئ او د )Ask before displaying external images برخه فعاله کړئ. دا کار ستاسو د فعالیت د څار )

 یکونو امنیت مو لوړوي.مخه نیسي او د برېښنال
  نکونو(تړونو ) لیمخکې له دې چې پر ( کلیک وکړئ، ماوزCursor / Mouse Pointer پرې ودروئ، څو وګورئ چې د هغه )

(URL یا )په دقت وڅېړئ، منځپانګه حساب جزئیات او د پیغام د پته څنګه ښکاري او معتبره برېښي که نه. د لېږونکي  ويب
معتبر دی. په املا، ګرامر، بڼه یا د خبرو په طرز کې کوچني توپیرونه ښايي د جعل، دوکې یا د حساب څو ډاډ ترلاسه کړئ چې 

په کارولو سره، چې له اصلي  (Domain) تړوني )لینکونه( کېدای شي د ورته تورو یا هغو ډومېن نومونو د هک کولو نښه وي.
ه هدایت کړي چې ظاهراً د هغو خدمتونو په څېر ښکاري چې پاڼې تاو قانوني ډومېنونو سره توپیر لري، تاسو داسې وېب

  (Dropbox) .یا (Gmail) تاسو یې کاروئ، لکه
 ییزو چټونو او ګروپي پیغامونو کې، په ځانګړي ډول په واتساپ کې، له مشکوکو لینکونو او فایلونو سره ډېر احتیاط په ډله

کو ګروپونو چټونو ته نفوذ وکړي او د ککړو لینکونو او فایلونو له وکړئ. واکمن چارواکي یا مجرمان ښايي د ډېرو غړو لرون
 لارې کاروونکي موخه وګرځوي.

  لینکونو(  تړونود امکان په صورت کې، د پیغامونو او (( د ارزونې لپاره د اپلېکېشنونو د کمپیوټري نسخېDesktop څخه کار )
وارزوئ او په یو وخت کې د څو کارونو د ترسره کولو احتمال واخلئ. لویه صفحه مرسته کوي چې ترلاسه شوې منځپانګه ښه 

 کم شي.
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 څلورم څپرکی 
 د وسایلو او تجهيزاتو امنیت

 
 کوډول بشپړ کمپیوټر او ګرځنده ټلفن. د ۴.۱

 
لان هماغه وسایل هم خبریالان د منځپانګې د تولید، ساتنې او له سرچینو سره د اړیکو لپاره له ګڼو وسایلو څخه کار اخلي. ډېری خبریا 

په کور او هم د کار په ځای کې کاروي، چې که ورک، غلا یا ضبط او مصادره شي، ښايي د هغوی ډېر معلومات افشا شي. له همدې 
ور کړي، څو ن(  Encryption)کوډ ( USBیا  flash driveامله خبریالان باید خپل کمپیوټرونه، موبایلونه، ټابلیټونه او بهرني حافظې لکه ) 

 کسان ونشي کولای له کوډ پرته معلوماتو ته لاسرسی ولري.
 دا امنیتي ټکي له تاسو سره مرسته کوي، چې د خپلو وسایلو او معلوماتو د ساتنې لپاره غوره لارې چاری زده کړئ: 

  تازه کېدلو خپل کمپیوټر، موبایل، براوزرونه او اپلېکېشنونه پر اتومات(Update Automaticallyتنظیم )   .کړئ 
  خپل کمپیوټر( کوډEncryption ) ( کړئ. د معلوماتو د خوندي ساتلو لپاره، که دmac( سیستم کاروئ، د )FireVault پروګرام )

 څخه ګټه واخلئ. LUKS( فعال کړئ. د لینوکس سیستمونو لپاره له Bitlockerیسټم کاروئ، )نصب کړئ. که د وینډوز س
  کوډ خپل موبایل(Encryption )  کوډولوموبایلونو کې د انډرایډ کړئ. په (Encryption د فعالولو لپاره )Settings > Security 

honeEncrypt Your iP>   .شوي دي.   کوډکال راهیسې وار له مخې  ۲۰۱۴یفونونه له اته لاړ شئ 
  کهiCloud ( لرئ، خپل حساب دAdvanced Data Protection .په فعالولو سره نور هم خوندي کړئ )کلاوډ د اپل شرکت یا

 اپفایلونه( پکې ساتل او بیک( یوه برخه ده، چې )انځورونه، اړیکې، پیغامونه او نور Cloud)یا مجازي حافظې د کلوډ 
(Backup) .کېدای شي 

 اپیوه منظمه برنامه جوړه کړئ چې په وسایلو کې ساتل شوي معلومات وڅېړئ، بیک (Backup)  ترې واخلئ او هغه
 معلومات پاک کړئ چې نه غواړئ نور ورته لاسرسی ولري.

 اپونه حساس اطلاعات او بیک(Backup )( بهرنیو حافظوExternal Hard Drive ته انتقال او )( کوډEncryption )   .کړئ 
  ( خپل وسایل د کوډ یاPIN Code ،په وسیله قفل کړئ. که د تلاشي پوستو یا سرحدونو له لارې تېرېږئ او د وسایلو د پلټنې )

کاروئ. د کوډ او  ضبط یا مصادرې اندېښنه لرئ، نو د بایومتریک امنیتي سیستمونو لکه )د ګوتې نښه یا د څېرې پېژندنه( مه
PIN .کارول وسایلو ته لاسرسی سختوي او ستاسو د محرمیت په ساتنه کې اغېزناک دي 

  په خپلو وسایلو لکه کمپیوټر او موبایل کې د اپلېکېشنونو تنظیمات وڅېړئ او هغه اختیارونه محدود کړئ چې ستاسو د
( برخه Security & Privacyته لاړ شئ، بیا د ) Settingsلېکېشن معلوماتو راټولولو ته اجازه ورکوي. د دې لپاره د وسیلې یا اپ

 ترسره کړئ.په دقت وګورئ او اړین اقدامات 
  .له خپلو وسایلو څخه غیر ضروري یا اضافي اپلکېشنونه پاک کړئ 

https://ssd.eff.org/module/how-encrypt-your-windows-device#how-to-encrypt-your-mac-computer
https://ssd.eff.org/module/how-encrypt-your-windows-device#how-to-encrypt-your-windows-computer
https://ssd.eff.org/module/how-encrypt-your-windows-device#how-to-encrypt-your-linux-computer
https://ssd.eff.org/module/how-encrypt-your-iphone
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 EFFسرچینه:            

 
  که دApple  ،کلوډ نو د خپل آیوسایل کاروئ او اندېښنه لرئ چې د جاسوسي سافټویرونو هدف وګرځئ icloud)) ساب په ح

 یا امنیتي قفل حالت فعال کړئ.« Lockdown Mode»ټولو اړوندو برخو کې د 
 او روښانه کړئ، څو زیانمن سافټویرونه، په  که د انډرایډ موبایل کاروئ، هغه بند کړئ او لږ تر لږه په ورځ کې یې یو ځل ګل

 ځانګړي ډول د جاسوسي پروګرامونه، له منځه ولاړ شي.
  کوډمخکې له دې چې خپل کمپیوټر (Encrypt کړئ، یو اوږد او قوي کوډ جوړ کړئ چې په هېڅ بل حساب یا وسیله کې نه )

 واړیکداسې بېله ېرو، نښو او تورو ګډ ترکیب پکې وي یا کرکټرونه ولري او د شم ۱۵وي کارول شوی. دغه کوډ باید لږ تر لږه 
 کلمو جوړ وي چې له یو بل سره تړاو ونه لري.  

  ته لاسرسی ولري، یا تاسې دې ته اړ کړي چې د خپلې وسیلې کوډ خلاص کړئ، هغه به  کوډپام مو وي چې هر څوک ستاسې
 ستاسې معلوماتو ته هم لاسرسی پیدا کړي.

 غه وخت چې له خپلو وسایلو کټه نه اخلئ، بند یې کړئ، په ځانګړي ډول که اندېښنه لرئ چې د چارواکو د شپې له خوا یا ه
له لوري به ضبط یا تلاشي شي. د وسیلې بندول د کوډ ځانګړنه فعاله ساتي او له بیا روښانه کېدو وروسته د خلاصولو لپاره 

 کوډ ته اړتیا وي. 
 تازهتي سیستم، پروګرامونه او براوزرونه هر وخت چې غوښتنه وشوه، د خپل عملیا (Update کړئ. زاړه سافټویرونه امنیتي )

کمزورۍ لري او کېدای شي ستاسې په وسیلو کې د زیانمنوونکو پروګرامونو د نصب زمینه برابره کړي. دا موضوع په ځانګړي 
 هدف وګرځئ. ډول هغه وخت ډېره مهمه ده چې احساس کوئ ښايي د پرمختللو جاسوسي سافټویرونو

  په خپلو وسایلو کې خوندي شوي معلومات وڅېړئ او فکر وکړئ چې دا معلومات څنګه تاسې یا نور خلک له خطر سره مخ
 کولای شي.  

  په منظم ډول حساس اطلاعات، په ځانګړي ډول هغه پیغامونه چې ترلاسه کړي یا استولي مو دي، پاک کړئ. د دې لپاره چې
( سافټویر وکاروئ Secure Deleteشوي فایلونه بېرته ترلاسه کړي، که ممکن وي د پاکولو خوندي )دښمن ونه شي کولای پاک 

https://ssd.eff.org/module/how-to-enable-lockdown-mode-on-iphone
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( کړئ. له هغو اطلاعاتو څخه چې ساتل یې Resetڅو وسیله بشپړه پاکه کړي، که دا امکان نه وي، نو وسیله بیا ريسيټ )
ولاړ شي. پام مو وي چې حکومتونه یا هغه کسان چې که نه ټول اطلاعات به مو له منځه  ،( واخلئBackupاپ )غواړئ، بیک

 تخنیکي مهارتونه لري، ښايي پاک شوي اطلاعات بېرته ترلاسه کړای شي.
 اپ په منظم ډول د خپلو وسیلو له فایلونو بیک(Backup ) واخلئ، څو که وسیله خرابه، ورکه یا غلا شوه، اطلاعات مو

هارډ  بهرنيکړئ او له کور یا دفتره بهر یې وساتئ، په ځانګړي ډول په  ( Encryptکوډ )اپونه خوندي پاتې شي. دغه بیک
 ې یې وساتئ.  ( کExternal Drive) ډرایفونو 

  په ګرځنډه ټلفنونو کې هغه فایلونه، انځورونه او ویډیوګانې چې تاسو یې پاکوئ، په لنډ مهاله ډول بل ځای ته لېږدول کېږي
په سامسونګ موبایلونو کې، د فایل تر  .شي، په اسانۍ سره بېرته ترلاسه کېدلای شيهاو ترڅو چې له هغه ځایه هم پاکې ن

برخه پیدا کړئ، که هلته فایلونه موجود  «Trash» برخې ته ننوځئ او د« د فایلونو مدیریت» یا « ګالري»پاکولو وروسته باید د 
لو امکان یې کم شي. خو په ایفون کې، پاک شوي وي، هغه هم پاک کړئ ترڅو بشپړ له منځه ولاړ شي او د بېرته راګرځو 

برخې ته ځي. د بشپړ پاکولو لپاره باید دې برخې ته داخل « وروستي پاک شوي»یا  (Recently Deleted) فایلونه نېغ په نېغه د
سیلې څخه پاک تڼۍ کېکاږئ. دا بهیر ډاډ ورکوي چې فایلونه په بشپړ ډول له و « ټول پاک کړه»یا  (Delete All) شئ او بیا د

 .شوي او بېرته ترلاسه کول یې ډېر ستونزمن یا ناممکن ګرځي
 ( پام مو وي چې ستاسې وسیله ښايي خپل معلومات د موبایل له اړوند کلاوډ حسابCloud Account سره ذخیره کړي. په )

لپاره، د تنظیماتو په شوي نه وي. د دې کار د مخنیوي  ( Encryptionکوډ )مجازي فضا کې خوندي شوي معلومات ښايي 
 ( ځانګړنه غیرفعاله کړئ.Automatic Backupsاپ )برخه کې د اتومات بیک

  خپل وسایل په عامه ځایونو کې، په ځانګړي ډول د چارج پر مهال، بې پامه مه پرېږدئ، ځکه غلا کېدای شي یا زیانمنوونکي
 پروګرامونه پکې نصب کېدای شي.

 له هغو جانبي حافظو (USB Drive  څخه ګټه مه اخلئ چې په ځینو مراسمو کې وړیا ورکول کېږي. امکان لري دغه حافظې )
 ویروسونه یا نور زیانمن پروګرامونه ولري چې ستاسې کمپیوټر ککړ کړي.

 
 . د خپلو وسایلو منځپانګه له لرې واټن پاکه کړئ۴.۲

 وخت یې اطلاعات له لرې واټنه پاک کړئ: په خپلو وسایلو کې داسې تنظیمات فعال کړئ چې وکولای شئ د اړتیا پر
 

  په انډرایډ وسایلو کې د دې ځانګړنې د فعالولو لپاره، دSettings ( برخې ته لاړ شئ او دFind My Device( او )Location )
ې د ( یا د وسیلErase Deviceبرخې فعاله کړئ. وروسته، د هغه ګوګل حساب له لارې چې ستاسې وسیله ورسره تړلې ده، د )

( Send Last Location( او )Find My iPhoneبرخې ته لاړ شئ او د ) Settingsکې، د ایفون پاکولو برخه انتخاب کړئ. په 
 له لارې خپل حساب ته ننوځئ او د وسیلې د پاکولو برخه پیدا کړئ. Apple IDبرخې فعالې کړئ، بیا د 

  کړئ، اړین تنظیمات باید مخکې له هرې ستونزې فعال  هاټنه پاکد دې لپاره چې وکولای شئ د خپلو وسایلو ډېټا له لرې و
پاکولو تنظیمات بشپړ کړئ. پام واټن د لرې  لهشوي وي. دا ځانګړنه باید له مخکې فعاله وي، یعنې تر هر ډول پېښې وړاندې 

رې انټرنټ سره نښلول ( یا د موبایل شبکې له لا Wi-Fiی شي چې د )لا پاکېد  واټن مو وي چې وسیله یوازې هغه وخت له لرې
( فعال شي، نو له لرې واټن د معلوماتو پاکولو Airplane Modeشوې وي. که وسیله غلا یا ضبط شي او د الوتکې حالت )

 امکان له منځه ځي.
  له همدارنګه په پام کې ولرئ چې په ځینو مواردو کې له لرې واټن د ډېټا پاکول ښايي قانوني محدودیتونه ولري. نو د دې کار

  ترسره کولو مخکې، اړوند قوانین او مقررات په پام کې ونیسئ.
 .د خپلو وسایلو د ترمیم لپاره، یوازې معتبرو او رسمي خدماتي مرکزونو ته مراجعه وکړئ 
  
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 نځم څپرکی پ
 شوې اړيکې کوډامن او 

 
 شوي پیغام رسوونکو اپلکېشنونو څخه ګټه اخیستنهکوډ . له امن او ۵.۱

 
رسوونکو اپلېکېشنونو یا هغو سافټویرونو په کارولو سره چې برېښنالیکونه شويو پیغام ( Encryption) ډو کخبریالان کولای شي د 

(Encrypt )  د  کوډولیې ولوستلای شي، له خپلو سرچینو سره لا خوندي اړیکې ټینګې کړي. شوی ترلاسه کوونکی کوي، څو یوازې ټاکل
(، لکه د Metadataوي، ښايي د پیغامونو ميټا ډېټا )ې ، خو هغه شرکتونه یا ادارې چې په دې بهیر کې دخیلپیغامونو منځپانګه ساتي

پیغام د لېږلو وخت، ترلاسه کوونکی او نور جزئیات، وګوري. شرکتونه د معلوماتو د راټولولو، ساتلو او د چارواکو غوښتنو ته د ځواب 
 رې لري.ورکولو په اړه بېلابېل سیاستونه او تګلا 

( ملاتړ کوي، یعنې کاروونکي ته اړتیا نه وي End-to-End Encryption) دلوکوډې رسوونکې اپلېکېشنونه په بنسټیز ډول له بشپړپیغام
شوې بڼه  ( Encryptionکوډ )په جلا ډول فعاله کړي او اطلاعات د لېږونکي له وسیلې څخه د ترلاسه کوونکي پورې په  کوډچې 

دا معنا هم لري چې معلومات د اړوند شرکت یا ادارې پر سرورونو هم کوډ شوي پاتې کېږي، ( Encryptionکوډول )ول انتقالېږي. دا ډ
خو پام مو وي چې که هر څوک د پیغام لېږونکي یا ترلاسه  ترلاسه کول ناشوني کېږي.منځپانګې نو د قانوني غوښتنې له لارې د 

( او Signal) ترلاسه کړي، بیا هم د پیغام منځپانګه لوستلای شي. کوډېشن اړوند حساب کوونکي وسیلې ته لاسرسی ولري، یا د اپلېک
(WhatsAppهغه پیغام )ملاتړ کوي. هغه کاروونکي چې داسې کوډېدلو  رسوونکي اپلېکېشنونه دي چې په بنسټیز ډول له بشپړ

 پخپله فعاله کړي. کوډېدل بشپړنه لري، ښايي اړتیا ولري چې  کوډولاپلېکېشنونه کاروي چې په بنسټیز ډول 
 

 . ډېټا او میټا ډېټا څه ته وایي۵.۲
 

( د معلوماتو او ارقامو په معنا ده. دا معلومات کېدای شي شمېرې، متن، انځورونه، غږونه او Dataپه ډیجیټلي علم او ټکنالوژۍ کې، )
کېږي. په ساده ډول، هر هغه څه چې موږ یې په  هر ډول نور اطلاعات وي چې په ډیجیټلي بهیرونو کې تولید، ذخیره او لېږدول

 کمپیوټرونو او ډیجیټلي سیستمونو کې لولو او لیکو، لکه د بریښنالیکونو متنونه، انځورونه، پیغامونه او نور، ډېټا بلل کېږي.
 ګټهښه وپېژندل شي، مدیریت او  ( ویل کېږي. میټا ډېټا مرسته کوي چې ډېټاMetadataله بلې خوا، د ډېټا په اړه معلوماتو ته میټا ډېټا )

و نېټه، ځای، د کامرې ډول، د انځور اندازه ل. د بېلګې په توګه، د یوه انځور میټا ډېټا کې کېدای شي د انځور اخیستواخیستل شيترې 
، د کارونکي یا او نور تخنیکي معلومات شامل وي. د ډیجیټلي امنیت په برخه کې، میټا ډېټا د ډېټا د لېږد څرنګوالي، د لېږلو وخت

 او نورو تخنیکي جزئیاتو په اړه مهم معلومات ورکولای شي، چې د ډېټا په پېژندنه او ساتنه کې مرسته کوي.ټم مسؤل سیس
شوې نه وي او ښايي د هغه هېواد چارواکي یا د قانون پلي کوونکي ادارې یې غوښتنه وکړي چې  ( Encryptکوډ )ډېری وخت میټا ډېټا 

رسوونکو شویو پیغام (Encryptionکوډ )کوئ. که د خپل خصوصي حریم او میټا ډېټا په اړه اندېښنه لرئ، نو له هغو تاسې پکې ژوند 
 اپلېکېشنونو څخه ګټه واخلئ چې تر ټولو لږ ډېټا راټولوي. 

 
  . پیغام رسوونکو اپلکیشنونو کې د امنیت لوړولو لارې چارې۵.۳

 
 چې کاروئ یې، څېړنه وکړئ چې مالک یې څوک دی، د کاروونکو کوم ډول معلومات  رسوونکي اپلېکېشن په اړهد هغه پیغام

( ته لاسرسی لري او ایا دغه معلومات د دولتونو له لوري غوښتل شوي دي که نه. Metadataساتي، کومې میټا ډېټا )
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څه ده. ټکنالوژیک شرکتونه باید همدارنګه وګورئ چې د کاروونکو د معلوماتو د شریکولو د غوښتنو په وړاندې د دوی تګلاره 
 هر کال د دولتونو له لوري د ډېټا د پاکولو یا شریکولو د غوښتنو په اړه روڼ او شفاف راپور خپور کړي.

 په منظم ډول له خپلو پیغامونو بیک( اپBackup واخلئ او وروسته یې پاک کړئ، څو ستاسې په وسیله یا حساب کې د )
رسنیزو فایلونو د ارزونې لپاره یو منظم پلان جوړ کړئ او د خپلو اسنادو، پیغامونو او څومعلوماتو کچه کمه پاتې شي. 

 ( Encryption) کوډ( انځورونه له وسیلې او اپلېکېشن څخه بهر، په یوه Screenshotډاونلوډ شوي فایلونه یا د سکرین شاټ )
ه چا په حساب کې لا هم موجود وي چې تاسې ور شوې بهرنۍ حافظه کې وساتئ. پام مو وي چې دا پیغامونه ښايي د هغ

 استولي دي.  
 رسوونکي اپلېکېشن څخه لېږل شوي انځورونه او اسناد په موبایل کې په کوم ځای کې ذخیره پوه شئ چې ستاسې له پیغام

یا اپلېکېشنونو کېږي. هر هغه څه چې تاسې یې ډانلوډ کوئ، لکه انځورونه، په وسیله کې خوندي کېږي او ښايي نورو وسیلو 
 اخلئ. (Backup) اپته هم کاپي شي، په ځانګړي ډول هغه وخت چې له خپلې ډېټا بیک

 رسوونکو اپلېکېشنونو او کلاوډ حسابونو سره همغږي کېږي. له هغه مخاطبان چې ستاسې په موبایل کې ذخیره دي، له پیغام
ه بل ځای کې لا هم پاتې وي. د بشپړ پاکولو لپاره، اړینه همدې امله، هغه شمېرې چې تاسې یې له یوه ځایه پاکوئ، ښايي پ

ده چې د همغږۍ تنظیمات وګورئ او ډاډ ترلاسه کړئ چې بدلونونه په ټولو پلاتفورمونو او حسابونو کې پلي شوي دي. د دې 
 Googleلکه )( برخې ته ننوځئ او اړوند کلاوډ حساب Accounts & Syncته لاړ شئ، بیا د ) Settingsلپاره د موبایل 

Contacts  یاiCloud .وټاکئ. د اړتیا په صورت کې اړیکې همغږې یا پاکې کړئ ) 
 رسوونکی اپلېکېشن په کوډ قفل کړئ، څو که بل څوک ستاسې موبایل ته لاسرسی ومومي، د امکان په صورت کې، خپل پیغام

 ونه شي لیدلای.منځپانګه د اپلېکېشن 
 که اپلېکېشن د نوم(  لیکنې قفلRegistration Lock ځانګړنه لري، هغه داسې فعاله کړئ چې هر څوک ستاسې د موبایل )

 هم داخل کړي. کوډشمېرې په کارولو سره اپلېکېشن نصبوي، اړ شي ستاسې ټاکلی 
  پهSignal نرسوونکي اپلېکېشن کې د یو یوزر پیغام( یمUsernameپه جوړولو سره د خپل ټلف )شمېره خوندي کړئ. د دې  ن

شریک کړئ. د دې لپاره د خپل حساب  ( Username) یمنشمېره مو له نورو سره شریکه کړئ، خپل یوزر  ټلفنځای چې د پر 
(Account تنظیماتو ته )لاړ ( شئ او د خصوصي حریمPrivacy په برخه کې د خپلې خوښې یوزر )م نی(Username  ) جوړ

 کړئ.
 ځینې اپلېکېشنونه لکه( WhatsApp  ) یا مجازي حساب  کلاوډشمېرې اړوند په  ټلفننو له منځپانګې څخه د ستاسو د پیغامو

( فعاله کړئ او ورته اوږد Encryption) کوډولپ ا( اخلي. د پروګرام په تنظیماتو کې کولای شئ د بیکBackupکې بیک آپ )
غیرفعالولای شئ. پام مو  شي، دا برخه په تنظیماتو کې واخیستلپ ا( وټاکئ. که نه غواړئ بیکPasswordاو ځانګړی کوډ )

 وي، که اپلېکېشن پاک او بیا نصب کړئ، په اپلېکېشن کې د پیغامونو په ګډون، ټوله زېرمه شوې منځپانګه، له منځه ځي.
 د( Apple )( د وسایلو او دiOS( سیسټم کاروونکي دې پام وکړي چې په )Signalکې ستاسو د اړیکو تاریخچه له )( iCloud  )

 . د اپلېکېشن په تنظیماتو کې کولای شئ دا همغږي غیرفعاله کړئ.سره همغږي کېږي
  (پهSignal  (او )WhatsApp کې د ورکېدونکو پیغامونو ځانګړنه دا اسانتیا برابروي چې پیغامونه له ټاکلې مودې وروسته په )

ونه به مو د لاسرسي وړ به مو ورک، ضبط یا توقیف شي او پیغام ټلفنشي. که تاسو اندېښنه لرئ چې  پاکاتومات ډول 
د دې لپاره په سیګنال کې پر اړوند کس یا ډلې کلیک وکړئ، بیا د خبرو اترو تنظیماتو وګرځي، نو دا ځانګړنه فعاله کړئ. 

(Chat Settings( ته ولاړ شئ او هلته د ورکېدونکو پیغامونو )Disappearing Messages برخه وټاکئ او د پیغامونو د )
کې هم دا برخه د اړوند کس یا ډلې د خبرو اترو په تنظیماتو کې شته. د دې بهیر (  WhatsApp )کړئ. پهپاکېدو وخت فعال 

 له بشپړېدو وروسته به، پیغامونه په ټاکلي وخت کې په خپله پاک شي.
 هم( Signal  )او هم( WhatsApp  ) تر یو ځل لیدلو دا اسانتیا برابروي چې انځورونه او ویډیوګانې د ترلاسه کوونکي له لوري

وروسته پاکې شي. د حساسو انځورونو د لېږلو پر مهال د دې ځانګړنې فعالول ګټور تمامېدای شي. د دې لپاره هغه انځور یا 
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کې پر هغه ګرد نښان کلیک ایفون ویډیو وټاکئ چې مقابل لوري ته یې لېږئ، خو د لېږلو تڼۍ تر کېکاږلو مخکې په انډرایډ او 
کې، د انځور یا ویډیو تر ټاکلو وروسته او د لېږلو تڼۍ تر کېکاږلو مخکې، پر  Signal( نښه وي. په 1یې د ) وکړئ چې په منځ کې

 Photo/Video set to view« )یو ځل لیدلو»هغه کوچني ګرد نښان کلیک وکړئ چې د دوو سترګو په شان نښه لري، څو د 
onceته، ترلاسه کوونکی یوازې یو ځل انځور یا ویډیو پرانیستلای شي ( ځانګړنه فعاله شي. د دې ځانګړنې له فعالېدو وروس

( اخیستل بندوي، خو پام مو وي چې ScreenShotشاټ )همداراز د سکرین(  WhatsApp) او وروسته به په خپله پاکه شي.
 ترلاسه کوونکی بیا هم کولای شي د بلې وسیلې په واسطه ستاسو له پیغام یا فایل څخه انځور واخلي

 داراز، همSignal  اوWhatsApp  کوډېدلود ویډیويي اړیکو لپاره د بشپړ (End-to-end encryption.اسانتیا برابروي ) 
 Signal  د خصوصي حریم او امنیت له پلوه پیاوړې ځانګړنې لري، له همدې امله د کاري ګټې اخیستنې لپاره تر ډېره مناسب

(  او د زیګنال لپاره دې ) WhatsAppګوالي لارښود د لوستلو لپاره دې ) له واتساپ څخه د ګټې اخیستنې د څرن ګڼل کېږي.
Signal.پتې ته سر ورښکاره کړئ ) 

 ( که پر خپل واتساپ د جاسوسي بریدونوSpyware( اندېښنه لرئ، د حساب د دقیقو امنیتي تنظیماتو )Strict Account 
Settings تعقیب کړئ:( ځانګړنه فعاله کړئ. د دې لپاره لاندې پړاوونه (Settings → Account → Privacy → Strict 

Account Settings)  په ځینو نسخو کې ښايي دا ځانګړنه موجوده نه وي، خو که په تنظیماتو کې وي، فعالول یې ستاسو د
 Two-stepرسوونکي د لا زیات امنیت لپاره د دوه پړاویز تایید )حساب امنیت لوړوي. له دې وروسته د خپل پیغام

verification.ځانګړنه هم فعاله کړئ ) 
 
 

 
 شپږم څپرکی 

  کوډولد کمپیوټرونو او ځيرکو موبایلونو 
 

 
کېږي، ترڅو د غلا یا  کوډ( معنی دا ده چې ستاسو د کمپیوټر یا ټلفن ټوله ډېټا قفل او Full Disk Encryption) کوډولو د بشپړ حافظېد 

 Encryption)کوډ پاتې شي. کله چې دا سیستم فعال وي، د وسیلې د بندېدو پر مهال ډېټا خوندي  ډېټاغیرمجاز لاسرسي په صورت کې 
 کېږي او له بېرته روښانولو او د کوډ له دننه کولو وروسته بیا پرانیستل کېږي. (
 

 . څه ډول د خپل کمپیوټر ډېټا په خوندي توګه پاکه کړو۶.۱
 

نښلونکو وړ حافظو او د کوچنیو حافظوي کارتونو  USB(، د Solid-State Drives - SSDsپه نويو کمپیوټرونو کې د جامد حالت حافظو )
(SD Cards( لپاره د فایلونو خوندي پاکېدل )Secure Deletion دا معنا لري چې هغه فایلونه چې تاسو یې پاکوئ، په حقیقت کې په )

علوماتو د لیکلو لپاره خالي کېږي. تر هغه وخته چې پر دغه ځای بشپړه توګه نه پاکېږي، بلکې یوازې پټ کېږي او د هغوی ځای د نویو م
پاتې وي او بېرته راګرځېدلی شي، که څه هم ظاهراً نه ښکاري. له  ( کېDisk)  حافظهبیا لیکنه ونه شي، پاک شوی فایل لا هم په 

 ه پاک شوي فایلونه بېرته ترلاسه کړي.همدې امله عادي پاکول بسنه نه کوي او یو څوک کولای شي د ځانګړو وسایلو په کارولو سر 
( په باوري ډول کار کوي. که تاسو خپل کمپیوټر له Spinning Disk Drives) حافظو( یوازې پر ګرځنده Secure Deletionخوندي پاکول )

ظو او حافظوي کال وروسته اخیستی وي، ډېر احتمال شته چې هغه د جامد حالت حافظه ولري. په جامد حالت حافظو، وړو حاف ۲۰۱۵
کاروئ، ستاسو د معلوماتو د ساتنې  USB Flash Driveیا  SSDکه تاسو  کارتونو کې د معلوماتو خوندي پاکول ډېر ستونزمن کار دی.
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ده. په دې ډول، که فایل لا هم په حافظه کې پاتې وي، هر هغه چاته ته چې ورته لاسرسی پیدا کړي، د ګډوډو او  کوډولغوره لاره 
 علوماتو په څېر ښکاري او نه شي کولای تاسو د کوډ خلاصولو ته مجبور کړي.معنا مبې

 په تړاو د معلوماتو لپاره لاندې پتو ته سر ورښکاره وکړئ: کوډولود وینډوز، مک، لینوکس کمپیوټرونو او ایفون ټلفون د 
 (Windows ( ، )  Mac ،) ( Linux   (  ،)iPhone  ) 
 
 

 Deletion onد جامد حالت حافظو او د دې موضوع په اړه چې ولې یې خوندي پاکول ستونزمن دي، د لا زیاتو معلوماتو لپاره دې )
SSDs.پتې ته سر ورښکاره کړئ ) 

 ( لري کار اخلئ، لاندې ټکي په پام کې ونیسئ:Spinning Disk Drivesکه له زړو کمپیوټرونو څخه چې حرکت لرونکي حافظې )
ل چا ته یې ډالۍ کړئ، باید ډاډ ترلاسه کړئ چې هېڅ څوک نه شي کولای ستاسو که غواړئ خپل زوړ کمپیوټر وغورځوئ، وپلورئ یا ب

شخصي اطلاعات بېرته ترلاسه کړي. د پلور یا بیاکارونې څخه مخکې، باید د کمپیوټر حافظه په بشپړه توګه پاکه کړئ، څو ستاسو حساس 
 معلومات خوندي پاتې شي.

 
( وسیله د همدې کار لپاره طراحي شوې ده. د دې بهیر د څرنګوالي په اړه د پوهاوي لپاره دې ) پتې( ته سر Darik's Boot and Nukeد )

 ورښکاره کړئ

https://ssd.eff.org/module/how-encrypt-your-windows-device#how-to-encrypt-your-windows-computer
https://ssd.eff.org/module/how-encrypt-your-windows-device#how-to-encrypt-your-mac-computer
https://ssd.eff.org/module/how-encrypt-your-windows-device#how-to-encrypt-your-linux-computer
https://ssd.eff.org/module/how-encrypt-your-iphone
https://ssd.eff.org/module/how-delete-your-data-securely-windows
https://ssd.eff.org/module/how-delete-your-data-securely-windows
https://ssd.eff.org/module/how-delete-your-data-securely-windows
https://www.lifewire.com/how-to-erase-a-hard-drive-using-dban-2619148
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 EFFسرچینه:                   

 
 ونو څخه ګټه اخیستنهد غیر ضروي فایلونو د پاکولو له ځانګړي سافټویر 

چې د غیر ضروري فایلونو د سپارښتنه کېږي، حرکت لرونکې حافظې لري، ې کمپیوټرونو کې چ(  Linux )  او(  Microsoft Windows )په
( د پاکولو یوه وسیله ده، ګټه واخلئ. دا پروګرام source -Open)  ( څخه چې د پرانیستي سرچینوBleachBitخوندي پاکولو لپاره له ) 

کولای شي په چټکۍ او اسانه ډول هغه فایلونه غوره کړي، چې د خوندي پاکولو لپاره وي. همداراز، د فایلونو د پاکولو لپاره ځانګړي او 
 شخصي شوي لارښوونې هم په کې لیکل کېدلای شي.

 
 پاکولو وسایل کوم محدودیتونه لري خوندي نو د. په کمپیوټر کې د فايلو ۶.۲

 
په پام کې ولرئ چې پورته یاد شوي د خوندي پاکولو وسایل یوازې هغه فایلونه پاکوي کوي چې ستاسو د کمپیوټر په حافظه یا هارډ 

لکه بهرنۍ حافظې  ( شوي وي،Backupsاپ )موجود وي. یعنې که ستاسو فایلونه په نورو ځایونو کې بیک ( کېHard Disk)  ډیسک
(External Drives, USB د برېښنالیک سرورونه، کلاوډ یا مجازي ،)حافظه (Cloud Storage یا په موبایل کې وي، دا وسایل یې نه شي ،)

)لکه همداراز، کله چې فایل په کلاوډ  شي. ېپاکولای. د یو فایل د خوندي پاکولو لپاره باید د هغه ټولې نسخې په ټولو ځایونو کې پاک
Dropbox  یا نورو د فایل شریکولو خدمتونو کې( ذخیره شوی وي، عموماً دا تضمین نشته چې هغه فایل به د تل لپاره په بشپړه توګه
 پاک شي.

له بده مرغه، د خوندي پاکولو وسایلو بل محدودیت دا دی چې حتی که د یو فایل ټولې نسخې هم پاکې شي، بیا هم کېدای شي د 
نښې ستاسو په سیستم کې پاتې شي. دا نښې د دې لپاره نه دي چې فایل سم نه دی پاک شوی، بلکې ځکه پاتې کېږي  هغه فایل ځینې

 ( یا د نورو پروګرامونو ځینې برخې د هغه فایل په اړه معلومات ساتي.Operating Systemچې د عملیاتي سیستم )
 

 
 
 

https://www.bleachbit.org/download/windows
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 اووم څپرکی 
 د برېښنالیک له لارې د اړیکې ټینګښت

 
 اړیکې څومره خوندي دي. د برېښنالیک له لارې ۷.۱

 
په یاد ولرئ چې د برېښنالیک اړیکې د اورېدو وړ دي او بریښنالیکونه د څو سرورونو له لارې لېږل کېږي، هر سرور کولای شي پیغام 

 وڅېړي.
څخه بېلابېلو سرورونو ته انتقالېږي او دا  په ساده ژبه، د د برېښنالیک د لېږلو په بهیر کې برېښنالیکي پیغامونه د لېږونکي له وسیلې

لاره معمولاً له څو سرورونو څخه تېرېږي. هر یو سرور چې د لېږد په دې مسیر کې وي، د پیغام د منځپانګې او جزئیاتو د کتلو توان 
بېره پر دې، ځکه چې ترسره کېږي. سر ( Encryption) کوډ لري، ځکه چې ډېری برېښنالیکي اړیکې د متن په بڼه او پرته له بشپړ

د لېږد پر مهال له بېلابېلو لارو تېرېږي، هر سرور کولای شي د څارنې د یوې برخې په توګه عمل وکړي او د پیغام بریښنالیکونه 
 منځپانګه وګوري یا یې ثبت کړي. دا موضوع د برېښنالیکونو د امنیت او خصوصي حریم د ارزښت څرګندونه کوي.

 
 رې د اړیکو امنیت لوړ کړئد برېښنالیک له لا .۷.۲

 
کوډول له لارې د اړیکو امنیت زیات کړئ. برېښنالیک کارول، تاسو سره مرسته کوي چې د الیک شوي برېښن ( Encryptionکوډ )د 

(Encryption )  هغه بهیر دی چې پکې یو عادي متني پیغام په داسې بڼه بدلېږي چې نه لوستل کېدونکی ښکاري او یوازې ټاکل شوی
 رلاسه کوونکی یې لوستلای شي.ت

برېښنالیکونو وړاندې کوونکي شتون لري او خبریالان کولی شي ترې ګټه واخلي. ځینې دغه  شوي ( Encryptionکوډ )یو شمېر داسې د 
وډېدل کیعنې  .لکه د کلاوډ یا مجازي حافظه، تقویم او مخاطبین ،شوې اسانتیاوې هم لري ( Encryptionکوډ )وړاندې کوونکي نورې 

(Encryption ) .پکې له وړاندې شتون لري( Proton Mail  ) او (Tuta Mail   ) شویو بریښنالیکي خدمتونو بېلګې دي. کوډد 
لېږئ چې هماغه خدمت کاروي، د پیغام ېښنالیک برشوی برېښنالیکي خدمت کاروئ او هغه چا ته  ( Encryptionکوډ )که تاسو یو 

کېږي. خو که اړتیا وي داسې چا ته برېښنالیک ولېږئ چې د بل برېښنالیک خدمت  ( Encryptionکوډ )منځپانګه په اوتومات ډول 
 وي.فعاله کړئ او له مقابل لوري وغواړئ چې د برېښنالیک د پرانیستلو لپاره یو کوډ وکار  دا برخهکاروي، نو باید 

 Gmailځانګړنه نه لري. که تاسو له  ( Encryptionکوډولو )په بنسټیز ډول د  Gmailد برېښنالیکي خدمتونو ځيني وړاندې کوونکي لکه 
 کوي.اسانه ته اړتیا لرئ، نو ځینې وسیلې شته چې دا کار درته  ( Encryptionکوډولو )څخه کار اخلئ او 

 

https://proton.me/
https://tuta.com/
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 Mailvelope)غواړي، د  ولکوډ ېک Outlookاو   Gmail،Yahooڅو برېښنالیکي خدمتونو کې لکه د هغو مسلکي کاروونکو لپاره چې په 
 .وسیله مناسبه ده (

https://mailvelope.com/en
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 کړي،(  Encryption)  ړېښنالیايښودنه ډکو ډول  چټکاسانه او په څخه ګټه اخلي او غواړي  Gmailاو هغه کسان چې یوازې له 

FlowCrypt .غوره انتخاب دی 
 Get Chrome: )کړئ تعقیب مرحلې لاندې او شئ لاړ ته پاڼېویب( flowcrypt.com )لپاره، کارولو د FlowCrypt د توګه، په بېلګې د

Extension, Add to Chrome, Add Extension, Continue with Gmail, your email address, Allow, Create A New Key, 
passphrase,  create)  

او بېرته پرانیستل کېږي  ( Encryptionکوډ )په اوتومات ډول برېښنالیکونه د دې مرحلو له بشپړېدو وروسته، لېږل شوي او ترلاسه شوي 
شوي وي، بیا هم د بریښنالیک  کوډکونه او ستاسو د اړیکو امنیت زیاتېږي. خو په پام کې ولرئ، چې که څه هم ستاسو برېښنالی

موضوع او د ترلاسه کوونکي پته وساتي. د برېښنالیک برېښنالیک ( لکه د Metadataخدمت وړاندې کوونکی ښايي ځینې میټا ډېټا )
 .شوي او کومه نه ده ( Encryptionکوډ )ې کومه ډېټا خدمت شرایط او پالیسۍ په دقت ولولئ، څو پوه شئ چ

 
 

 پای
 
 
 
 
 
 
 

https://flowcrypt.com/
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 : چینېسر 
 
 (CPJ-Committee to Protect Journalists )خبریالانو د ملاتړ نړیواله کمېټه د

 (ntier FoundationElectronic Fro) د الکترونیک مرز بنسټ
 (RSF-Reporters Without Boarders) بې پولې خبریالانو 

 ( ainst Online ViolenceCoalition Ag)  لافئتا ضدد آنلاین تاوتریخوالي پر 

https://cpj.org/2019/07/digital-safety-kit-journalists/
https://ssd.eff.org/module-categories/tool-guides
https://helpdesk.rsf.org/digital-security-guide/
../../../Downloads/Coalition%20Against%20Online%20Violence

